Norman NetProtector 3000

Une sécurité totale pour des besoins variés

Norman NetProtector 3000 est une appliance offrant une sécurité totale du courrier électronique, et s’adressant a
toutes entreprises quels que soient leur type et leur taille.

Caractéristiques du produit :

M Dispositif hautes
performances avec OS
renforcé

M Améliore I’architecture de
la sécurité avec un filtrage
de la couche d’application

M Antivirus proactif avec
technologie Norman
SandBox

M Antispam, cache, filtrage
personnalisé

M Gere tous les protocoles
industriels standard

M Interface utilisateur Web
pour la gestion a distance

M Panneau LCD permettant
une configuration réseau
aisée et laffichage de
Pétat

M Systeme de rechargement
des parametres par défaut
a une touche.

M Opérationnel en moins de

15 minutes

Norman est I'un des leader mondiaux dans le
domaine de la sécurité informatique. Grace
a ses produits de protection envers les virus
et les spams, de contréle des e-mails et
téléchargements, des murs pare-feu personnels,
de codification et de restauration des données, de
suppression certifiée de données et d’expertise
judiciaire en informatique, la société joue un réle
de premier rang dans l'industrie des données

informatiques.
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Norman NetProtector 3000
(antispam, antivirus, antiphishing,
DDoS)

Fonctionnant sur plate-forme Celestix, la passerelle de sécurité Norman offre un haut débit de transfert, un
cryptage physique, un antivirus, un antispam, et un filtrage de contenu, le tout dans une appliance évolutive
et robuste.

Antivirus proactif
Norman NetProtector 3000 intégre la technologie antivirus confirmée de Norman. Les fonctions principales
de Norman Virus Control sont

V] Analyse sur accés et sur demande des fichiers

I Norman SandBox — un moyen révolutionnaire de détecter le code nocif nouveau et inconnu

I Mises & jour automatiques sur Internet — produit complet et mises a jour incrémentales des
fichiers de définition

] Analyse proactive des courriers et forums

Norman SandBox
La technologie Norman SandBox détecte les virus informatiques nouveaux et inconnus, y compris les chev-
aux de Troie et les vers. De nos jours, un ver de message peut infecter des dizaines de milliers de stations
de travail en quelques secondes. Une réaction rapide est cruciale. Le Sandbox de Norman est un monde
virtuel ou tout est simulé. Un émulateur fournit un environnement ou les exécutables potentiellement infectés
peuvent s’exécuter comme ils le feraient sur un systéme réel. Lorsque I'exécution cesse, les changements
sont analysés dans Sandbox. Le SandBox est particulierement
réglé pour détecter les nouveaux vers dans les messages, sur
les réseaux ou en peer-to-peer.
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Change the password for your

Linterface intuitive de Norman NetProtector 3000 vous
permet d’entrer des informations concernant votre réseau
et votre entreprise et vous rend opérationnel en seulement
15 minutes.

Set the appliance name and
mbership.
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Fonctionnement automatique
Avec son intégration en douceur dans le systeme
d’exploitation, ses outils trés simples et son moteur
de mise a jour automatique, le NetProtector fonc-
tionne efficacement sans aucune intervention.

Backup
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syste.

Moniteur Web

Norman NetProtector 3000 ne se contente pas
d’afficher des informations détaillées et sur I'état
du trafic du courrier, il analyse également les types
des messages entrants ou sortants ainsi que les
menaces détectées.
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LA Pautomne 2004, AV-Test
GmbH (www.AV-Test.org)

a récompensé la technologie
Norman SandBox comme
étant le leader incontesté

de la lutte contre les virus
informatiques nouveaux ou
inconnus.

CBififiliting

ANTI-SPAM
Apres avoir testé plus de 25
solutions antispam différentes
et de classe mondiale, le
journal de référence Network
Computing Magazine déclare
que cette solution est le
meilleur outil antispam pour

plates-formes Windows.

- Congu pour les entreprises
disposant déja d’une
infrastructure de messagerie
qu’elles ne souhaitent pas
modifier. - Installez-le devant
un serveur de messagerie, quel
que soit le type de réseau, sans
reconfigurer ou modifier vos

produits existants.

SCMABAZINE RATING
Value for mongy ok kkk

VERDICT Good, sofid product that is
wiell-suited to most environments,

Mention produit «
Recommandé », avec cing
étoiles pour son « Rapport

qualité-prix ».

Fonctions standards

Protection contre le spam et filtrage de contenu

Le moteur de filtrage de Norman analyse le trafic entrant et sortant afin d’'empécher le spam, le phishing et
autres messages nocifs d’atteindre les boites aux lettres des utilisateurs. Il est mis a jour automatiquement
pour garantir une protection constante.

Paramétrage en quelques clicks de souris
Linterface intuitive du NetProtector 3000 vous permet d’enter des informations concernant votre réseau et
votre organisation. Avec Norman Email Protection, vous étes opérationnel en moins de 15 minutes.

Protection antivirus proactive avec Norman SandBox
La protection compléte antivirus du courrier entrant et sortant est assurée par SandBox, la technique révolu-
tionnaire de Norman. Cet outil est mis a jour automatiquement pour garantir une protection constante.

MTA d’entreprise
Le dispositif embarque un agent de transfert du courrier (Mail Transfer Agent ou MTA) compatible RFC 2821,
ce qui permet une protection intégrale du cache et de la couche transport.

Antiphishing
Gére la technologie Sender Policy Framework (SPF) ainsi que de nombreux autres services
d’accréditation.

Moniteur
Administration100 % Web. Peut étre administré sur site ou a distance. Les rapports de quarantaine et autres
journaux se font également par interface web.

Pare-feu robuste
Un pare-feu intégré et un OS renforcé offrent une protection ultime contre les pirates et le code nocif.

Application des politiques
Grace a son puissant moteur de script, NetProtector 3000 peut appliquer les politiques de sécurité et de
contenu aux messages entrants et sortants.

Répartition de charge

La répartition de charge IP (load balancing) intégrée préserve I'efficacité des performances du serveur

Extensibilité
L'architecture du NetProtector 3000 est congue pour garantir une grande sécurité du courrier sur des instal-
lations a un ou plusieurs serveur(s).

Actions paramétrables
NetProtector 3000 peut étre configuré pour rejeter les messages imbriqués inappropriés, mais aussi pour
les mises en quarantaine ou pour marquer les en-tétes ou les lignes d’objet.

Spécifications

Spécifications [ Norman NetProtector 3000 NI

Gestion des boites aux lettres 5000 max.

Processeur 2,4 Go
RAM 1 Go
Plate-forme Rack 19%, facteur de forme 1u

Norman solutions pour clients/postes de travail : Norman Virus Control pour Microsoft Windows 95, 98, ME, NT4.0, 2000, XP, OS/2, r -

Linux (scannage a la demande) « Norman Internet Control pour Microsoft Windows 95, 98, ME, NT4.0, 2000, XP « Norman Personal

Firewall + Norman Privacy

* "\ update content (=

Norman solutions pour serveurs : Norman Virus Control pour Microsoft Windows XP, 2000, NT40 « Norman Virus Control Firebreak pour

Novell Netware 4.11 et plus récent « Norman Virus Control pour Linux « Norman Virus Control pour Lotus Domino (Win32, OS/2) « Norman ®
Virus Control pour Firewall-1 (et versions suivantes) N o R M A N

Norman - solutions pour serveurs Internet, passerelles et serveur de courrier Norman Spam Control «* Norman Email Control «

Norman Download Control « Norman Virus Control Net + Norman Virus Control pour Microsoft Internet Information Server « Norman Virus www.norman.com
Control pour MIMEsweeper « Norman Virus Control pour Microsoft Exchange Virus Control for Microsoft Exchange * Norman Virus Control

for Microsoft Exchange 5.5 « Norman Virus Control for MIMEsweeper
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